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ZAPYTANIE OFERTOWE

Dla zamoéwien o wartoéci do 170.000,00 zt netto

1. Nazwa i adres ZAMAWIAJACEGO:
Przedsiebiorstwo Wodno —Kanalizacyjne Sp. z 0.0. w Czarnem,
77-330 Czarne
Al. Zwyciezcow 1c

2. Przedmiot zamdwienia:

Opracowanie, wdroienie oraz wsparcie we wdroZeniu Systemu Zarzgdzania

Bezpieczeristwem Informaciji (SZBI) zgodnego z wymaganiami ustawy o krajowym

systemie cyberbezpieczenstwa (KSC), Dyrektywy NIS2, Rozporzadzenia KRl oraz

normy ISO/IEC 27001:2022.

Zakres ustugi powinien obejmowac:

Projektowanie systemu zarzgdzania bezpieczefistwem informacji poprzez
nastepujgce procedury i zagadnienia:
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e Opracowanie procedury identyfikacji wymagan dla Systemu Zarzadzania
Bezpieczenstwem Informacji
1. Identyfikacja zainteresowanych stron
2. Inwentaryzacja wymagan prawnych, branzowych, umownych i innych
wymagan zwigzanych z bezpieczeristwem informacji
3. Okreélenie rol i oséb odpowiedzialnych za spetnienie w/w wymagan
o Opracowanie Polityki Bezpieczeristwa Informacji
1. Okreélenie Zakresu Systemu Zarzadzania Bezpieczeristwem Informacji
2. Opis celéw zarzgdzania bezpieczeristwem informacji
3. Przypisanie odpowiedzialnosci i rél w zakresie utrzymywania SZBI
e Przygotowanie Metodyki Szacowania i Postepowania z Ryzykiem
1. Opis metodyki
2. Okreélenie sposobu wyliczenia ryzyka

3. Opis metod akceptacji poszczegdlnych wartosci ryzyka
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4. Stworzenie wzoru tabeli szacowania ryzyka, tabeli postepowania
z ryzykiem, tabele zawieraja przyktadowe aktywa, zagrozenia
i podatnosci
5. Wzér raportu z dokonanego szacowania ryzyka
6. Przeprowadzenie analizy stanu obecnego (Gap Analysis), obejmujgcej
oceng zgodnosci organizacji z wymaganiami KSC, NIS2, KR oraz I1SO/IEC
27001 wraz z opracowaniem planu dziatari naprawczych.
® Opracowanie Deklaracji Stosowania (Statement of Applicability — SoA),
zawierajgcej opis zastosowanych zabezpieczen oraz uzasadnienie ich
wdrozenia lub niewdrozenia zgodnie z ISO/IEC 27001:2022.
e QOpracowanie rejestrow SZBI obejmujgcych:
1. Rejestru aktywow
Rejestru ryzyk
Rejestru incydentow
Rejestru wyjatkow bezpieczenstwa

Rejestru dostawcow
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Planu doskonalenia SZBI
e Opracowanie Planu postepowania z ryzykiem, zawierajacy opis dziatania
z poszczegblnym ryzykiem wraz z szczegétowymi informacjami na temat
dziatan, ktore majg zosta¢ podjete
e Przygotowanie procedury audytu wewnetrznego
1. Opis opracowywania planéw audytu
2. Opis metod przeprowadzania audytéw oraz opracowywania raportow
3. Dodatkowo dotaczony wzér rocznego programu audytu wewnetrznego
e Przygotowanie wzoru protokotu z przegladu SZBI dokonywanego przez
kierownictwo
e Przygotowanie procedury dziatat naprawczych i dziatan korygujacych
w ramach wykrytych niezgodnosci
e Przygotowanie Procedur Operacyjnych dla zarzadzania systemami
informatycznymi zawierajgce:

1. Polityki haset
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Polityki rozwoju systeméw informatycznych, zawierajgce wzor wykazu

systemow

Procedury dot. kopii zapasowych, wraz z wzorcem zasad ich tworzenia
i przechowywania

Procedury dot. $rodowiska testowego i eksploatacji systeméw wraz

z dokumentowaniem zmian wraz z przygotowanymi wzorcami
dokumentacji dotyczacej infrastruktury teleinformatycznej

Procedury niszczenia danych i wycofania systemoéw z eksploatacji
Procedury zabezpieczenia systemow

Procedury dot. postugiwania sig no$nikami wymiennymi

Procedury dotyczace pracy w sieci Internet

Procedury dotyczace serwisu i przegladu systemow informatycznych

. Procedury dotyczace monitoringu infrastruktury i raportowania

funkcjonowania srodowiska teleinformatycznego
Procedura zarzadzania podatnosciami

Procedura zarzgdzania aktualizacjami bezpieczenstwa
Procedura zarzgdzania tozsamoscia i dostepem

Procedura zarzadzania dostawcami (Supply Chain Security)
Procedura reagowania na incydenty cyberbezpieczenstwa
Procedura zgtaszania incydentow do wiasciwego CSIRT
Procedura zarzgdzania aktywami

Procedura szyfrowania danych

Procedura monitorowania bezpieczenstwa

Procedura zarzadzania logami

Plan Ciagtosci Dziatania (BCP)

Plan Odtwarzania po Awarii (DRP)

e Opracowanie rekomendacji technicznych obejmujacych:

1.
2
3
4,
5
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segmentacje sieci,

MFA,

zarzgdzanie podatnosciami,
SIEM,

EDR/XDR,
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monitoring,

logowanie,
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szyfrowanie,
10. bezpieczenstwo dostawcow,

11. ochrone $rodowisk OT

Szkolenie z zakresu cyberbezpieczenstwa dla pracownikéw powinno ocbejmowaé ponizsze
zagadnienia:

1. Ataki komputerowe

v Administrator danych osobowych

V' Incydenty w skali roku

v Kary na Administratoréw

v Cel atakow

v Motywacje wlamywaczy

v Kim moze by¢ atakujgcy?

v Powody atakéw

v Cel atakujgcych

v Ochrona przed atakami

v Wymagania prawne

2. Czynnik ludzki - zagrozenia socjotechniczne
v/ Czym jest socjotechnika

v Przykfady zagrozen socjotechnicznych wraz z oméwieniem — phishing
v Przyktady zagrozen socjotechnicznych pisma
v Zagrozenia, do czego moga prowadzi¢?

v Zasady wykonywania przelewdw — bankowoé¢ elektroniczna
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v Zagrozenia, ptatnosci kartami bankowymi

v Srodki bezpieczeristwa, przyktady — warsztat

v Srodki ostroznoéci — socjotechnika

3. Zasady bezpieczenstwa — jak chronic sie przed zagrozeniami
v Czyste biurko i ekran

v Hasta, ztozonosc¢ i stosowanie

v Bezpieczne surfowanie w sieci Internet

v Korzystanie z sieci komputerowych

v Przyktady narzedzi

v Reagowanie na incydenty i wkamania.

3. Szkolenie powinno obejmowac rowniei:
v obowigzki wynikajace z ustawy KSC,
v obowiazki kierownictwa wynikajgce z NIS2,
v bezpieczenstwo pracy zdalnej,

V ochrone przed ransomware,

Audyt wstepny zgodny z wymaganiami ustawy o krajowym systemie cyberbezpieczenstwa,

Dyrektywy NIS2, Rozporzadzenia KRI oraz normy ISO/IEC 27001:2022.

Zakres audytu :

Dokumentacja z zakresu bezpieczeristwa informacji

Analiza zagrozen zwigzanych z przetwarzaniem informacji

Inwentaryzacja sprzetu i oprogramowania informatycznego

Zarzadzanie uprawnieniami do pracy w systemach informatycznych
Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji
Praca na odlegto$é i mobilne przetwarzanie danych

Serwis sprzetu informatycznego i oprogramowania

L% K 8 % B B K

Procedury zgtaszania incydentéw naruszen bezpieczenistwa informacji
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Audyt wewnetrzny w zakresu bezpieczenstwa informacji
Sprawdzenie procedur dotyczgcych kopii
Wykonywanie ww. procedur
Projektowanie, wdrazanie i eksploatacja systemoéw teleinformatycznych
Zabezpieczenia techniczno-organizacyjne dostepu do informacji
Zabezpieczenia techniczno-organizacyjne systemdw informatycznych
Rozliczalnos¢ dziatan w systemach informatycznych
Ocena zgodnosci organizacji z wymaganiami ustawy o krajowym systemie
cyberbezpieczeristwa (KSC) oraz Dyrektywy NIS2.
Ocena skutecznosci procesu zarzadzania ryzykiem w obszarze cyberbezpieczeristwa.
Ocena procesu zarzgdzania podatnosciami, aktualizacjami bezpieczeristwa oraz ich
dokumentowania.
Ocena procesu zarzadzania incydentami cyberbezpieczeristwa, w tym gotowosci do
zgtaszania incydentdw wihasciwemu CSIRT.
Ocena bezpieczenstwa taricucha dostaw oraz sposobu zarzagdzania ryzykiem
zwigzanym z dostawcami ustug i produktow ICT.
Ocena skutecznosci monitorowania bezpieczenstwa, rejestrowania zdarzen oraz

analizy logow.

Audyt koricowy zgodny z wymaganiami ustawy o krajowym systemie cyberbezpieczenstwa,

Dyrektywy NIS2, Rozporzadzenia KRI oraz normy ISO/IEC 27001:2022.

Zakres audytu :
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Dokumentacja z zakresu bezpieczenstwa informacji

Analiza zagrozen zwigzanych z przetwarzaniem informacji

Inwentaryzacja sprzetu i oprogramowania informatycznego

Zarzadzanie uprawnieniami do pracy w systemach informatycznych
Szkolenia pracownikéw zaangazowanych w proces przetwarzania informagiji
Praca na odlegtos¢ i mobilne przetwarzanie danych

Serwis sprzetu informatycznego i oprogramowania

Procedury zgtaszania incydentdw naruszen bezpieczenstwa informac;ji
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v Audyt wewnetrzny w zakresu bezpieczenstwa informacji
v Sprawdzenie procedur dotyczgcych kopii
v" Wykonywanie ww. procedur
v Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
v Zabezpieczenia techniczno-organizacyjne dostepu do informacji
v Zabezpieczenia techniczno-organizacyjne systemow informatycznych
v Rozliczalno$¢ dziatan w systemach informatycznych
v Ocena zgodno$ci organizacji z wymaganiami ustawy o krajowym systemie
cyberbezpieczenstwa (KSC) oraz Dyrektywy NIS2.
v Ocena skutecznosci procesu zarzadzania ryzykiem w obszarze cyberbezpieczenstwa.

v Ocena procesu zarzadzania podatnosciami, aktualizacjami bezpieczeristwa oraz ich
dokumentowania.

v Ocena procesu zarzgdzania incydentami cyberbezpieczeristwa, w tym gotowosci do
zgtaszania incydentow wiasciwemu CSIRT.

v" Ocena bezpieczenstwa taficucha dostaw oraz sposobu zarzadzania ryzykiem
zwigzanym z dostawcami ustug i produktow ICT.

v Ocena skutecznodci monitorowania bezpieczenstwa, rejestrowania zdarzen oraz
analizy logow.

v Audyt koricowy powinien obejmowac rowniez weryfikacje skutecznosci wdrozonych
dziatan naprawczych oraz ocene stopnia osiggniecia zgodnosci z wymaganiami KSC,
Dyrektywy NIS2, Rozporzadzenia KRI i normy ISO/IEC 27001:2022.

v" Audyt koricowy powinien zosta¢ wykonany w terminie 30 dni od dnia otrzymania od
Zamawiajacego informacji o wdrozeniu wszystkich rozwigzan IT, jednak nie poznie]

niz do dnia 18 grudnia 2026 .

4. Warunki udziatu w postepowaniu:

e Posiadanie potencjatu technicznego i osobowego niezbednego do wykonania
zamowienia. Wykonawca ztozy w tym zakresie o$wiadczenie bedace
zatacznikiem do oferty.

e Posiadanie doswiadczenia w wykonywaniu audytow wynikajacych

z Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
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Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagar dla
systemow teleinformatycznych (Dz.U. 2024 poz. 773)
e Wykonawca ztozy w tym zakresie oéwiadczenie bedgce zatacznikiem do oferty.
e Wykonawca musi posiada¢ minimum 3 letnie do$wiadczenie w wykonywaniu
Audytow Bezpieczenistwa.

e Woszystkie wyzej wymienione ustugi muszg zostaé przeprowadzone w siedzibie
Zamawiajgcego.

e Dodatkowe wymagania:

e« (zas trwania: dostosowany do tematyki. Wykonawca zapewni mozliwoéé
realizacji szkolenia w dzien roboczy od poniedziatku do pigtku w godzinach od
8:00 do 14:00, po weczesniejszym uzgodnieniu doktadnego terminu z
Zamawiajacym,

e * Zamawiajacy udostepni Wykonawcy miejsce na czas przeprowadzenia
szkolenia,

e * Wykonawca zapewni odpowiedni sprzet i oprogramowanie na potrzeby
realizacji szkolenia, * Wykonawca zobowigzany bedzie do przygotowania i
przekazania uczestnikom materiatéw szkoleniowych w jezyku polskim, w formie
elektronicznej (plik w formacie PDF przestany na wskazany przez
Zamawiajacego adres e-mail) i papierowej (w ilosci odpowiadajgce] liczbie
uczestnikéw). Zamawiajacy przekaze Wykonawcy najpéiniej na 2 dni przed
planowanym szkoleniem liste uczestnikow,

e ¢ Wykonawca zobowigzany bedzie wydac¢ uczestnikom szkolenia, ktdrzy
ukoriczyli szkolenie, imienne zaswiadczenie o ukoriczeniu w szkolenia,

e ¢ Po zakoriczeniu szkolenia Wykonawca przekaze Zamawiajacemu jeden
komplet materiatow przekazanych uczestnikom oraz kompletng trei¢
prezentacji multimedialnej wykorzystywanej przez prowadzacego w trakcie
szkolenia (1 egzemplarz w wersji papierowej i 1 egzemplarz w wersji
elektronicznej w formacie PDF i edytowalnym, na zewnetrznym nosniku
danych),

e * Wszelkie dokumenty wytworzone i przekazane przez Wykonawce w ramach
realizacji zamowienia, w tym materiaty szkoleniowe i zaswiadczenia musza
uwzglednia¢ wymogi Konkursu grantowego ,Cyberbezpieczne Wodociagi”,
spefniac¢ standardy dostepnosci oraz by¢ prawidtowo oznakowane w zakresie
informacji i promocji, z uwzglednieniem logotypdw obowigzujacych dla w/w
Konkursu,

e ¢ Wszelkie czynnosci i prace winny by¢ prowadzone z zachowaniem zasady
poufnosci i zgodnosci z RODO.

5. Kryteria oceny oferty:
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Termin realizacji zamowienia:
1 m-c od dnia zawarcia umowy

™

Sposéb przygotowania oferty:
- elektronicznie na adres pwkczarne@wp.p!
- wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty

Termin sktadania ofert:
14 dni od ukazania sie oferty

0

9. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.
10. Osoby uprawione do kontaktéw z wykonawcami:
Edward Jankowski, Prezes Zarzgdu PW-K Czarne Sp. z 0.0.

11. Klauzula informacyjna z art. 13 RODO

OSWIADCZENIE O WYRAZENIU ZGODY
Wyrazam zgode na przetwarzanie moich danych osobowych w zakresie zgodnym z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogéIne rozporzadzenie o ochronie danych), publ. Dz. Urz.
UE L Nr 119, s. 1 w celu zawarcia i wykonania umowy-zlecenia.
KLAUZULA INFORMACYJNA
1. Administratorem Pani/Pana danych osobowych Przedsigbiorstwo Wodno-Kanalizacyjne Spétka z 0.0. z
siedzibg w Czarnem, 77-330 Czarne, ul, Al Zwyciezcow 1c, ,59 8333672
2. W sprawach z zakresu ochrony danych osobowych mogg Panstwo kontaktowac sie z Administratorem
Ochrony Danych pod adresem e-mail:
pwkczarne@wp.pl
3. Dane osobowe beda przetwarzane w celu zawarcia | wykonania umowy-zlecenia.
4. Dane osobowe beda przetwarzane do czasu cofnigcia zgody na przetwarzanie danych osobowych.
5. Podstawa prawna przetwarzania danych jest art. 6 ust. 1 lit. a) ww. Rozporzadzenia.
6. Odbiorcami Pani/Pana danych beda podmioty, ktére na podstawie zawartych uméw przetwarzajg dane
osobowe w imieniu Administratora.
7. Osoba, ktdrej dane dotycza ma prawo do:
- zadania dostepu do danych osobowych oraz ich sprostowania, usuniecia lub ograniczenia przetwarzania
danych osobowych.
- cofniecia zgody w dowolnym momencie bez wptywu na zgodno$¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej cofnigciem.
- wniesienia skargi do organu nadzorczego w przypadku gdy przetwarzanie danych odbywa sig z
naruszeniem przepiséw powyzszego rozporzadzenia tj.
Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.
Podanie danych osobowych jest dobrowolne, przy czym konsekwencja niepodania danych osobowych jest
odmowa zawarcia i wykonania umowy-zlecenia.
Ponadto informujemy, iz w zwigzku z przetwarzaniem Pani/Pana danych osobowych nie podlega Pan/Pani
decyzjom, ktdre sie opierajg wylgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, o czym
stanowi art. 22 ogdlnego rozporzadzenia o ochronie danych osobowych.

mgr iz, Edward Jafikowski
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