Zarzgdzenie Nr 0050.211.2018
Burmistrza Czarnego

z dnia 21 grudnia2018 roku

w sprawie: Jednolitej Analizy Kontrolnej Krajowych Ram Interoperacyjnosci przy przetwarzaniu
danych osobowych zgodnie z ustawa o informatyzacji

Na podstawie art. 33 ust.1 13 ustawy o samorzadzie gminnym z dnia 8 marca 1990 roku (Dz.U. 2018.994) art. 24
ust.| i 2 oraz art. 32 ust.1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, art 13 ust.l i 2 ustawy z dnia 17
lutego 2005 r. o informatyzacji dzialalnosci podmiotéw realizujacych zadania publiczne (Dz. U. 2018.1669 t.j.),
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 wsprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. 2017.2247) oraz §4 pkt 5 w zwigzku z § 3 ust.
| Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne sluzace do przetwarzania danych osobowych (Dz. U. 22004 r., poz..100, poz. 1024) i ustawa z dnia
24 sierpnia 1991 roku o ochronie przeciwpozarowej (Dz. U. 2017, poz. 620).

§1
Wprowadzam w Gminie Czarne i jej jednostkach podleglych jednolitg Analize Kontrolng
Interoperacyjnoscei przy przetwarzaniu danych osobowych, ktdrej tresé¢ stanowi zalgcznik do
niniejszego zarzgdzenia.

§2

Pracodawca zobowigzuje wszystkich pracownikow do przestrzegania Jednolitej Analizy
Kontrolnej Interoperacyjnosci przy przetwarzania danych osobowych pod grozba konsekwencji
stuzbowych, przewidzianych prawem.

§3

Wykonanie Zarzadzenia powierza si¢ Sekretarzowi Gminy Czarne.

§4

Zarzgdzenie wchodzi w zycie z dniem ogloszenia.




@




Zalacznik do Zarzadzenia Nr 0050.211.2018
Burmistrza Czarnego
z dnia 21 grudnia 2018 roku

§1
1. Sprawnie dzialajacy system bezpieczenstwa informacji jest niezwykle istotny z uwagi
na sensytywnos$¢ przetwarzanych danych osobowych oraz sposob ich przetwarzania.
Administrator Danych: Burmistrza Czarnego ma swiadomosé, iz zadaniem jego jest
ochrona przetwarzanych danych osobowych tj. uniemozliwienie dostepu do ich tresci
osobom nieuprawnionym. Z uwagi na powyzsze, Administrator Danych: Burmistrz
Czarnego w celu wykonania sprawdzenia na jakim poziomie ksztaltuje si¢ poziom
ryzyka utraty danych osobowych, wdraza dokument o nazwie ,Jednolita Analiza
Kontrolna Krajowych Ram Interoperacyjnosei przy przetwarzaniu danych osobowych
zgodnie w celu badania i obserwowania istniejacego srodowiska przetwarzanych
danych osobowych.
2. Jednolita analiza kontrolna Krajowych Ram Interoperacyjnosci zostata wprowadzona
W oparciu o:
1) ustawe o samorzadzie gminnym z dnia 8 marca 1990 roku (Dz.U. 2018.994),
ustawe z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéw
realizujgcych zadania publiczne (Dz. U. 2018.1669 t.j.), i ustawa z dnia 24
sierpnia 1991 roku o ochronie przeciwpozarowej (Dz. U. 2017, poz. 620).
2) Rozporzgdzeniu Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27
kwietnia 2016 1. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE,
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. 2017.2247),
Rozporzgdzenia Ministra Spraw Wewnetrznych 1 Administracji w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r.,
poz..100, poz. 1024).
§2

Bezpieczenstwo przetwarzanych lub przechowywanych informacji zawierajgce dane osobowe

wymaga:

1) zapewnienia ochrony fizycznej stanowiska komputerowego przed

nieuprawnionym dostepem;

2) ochrony no$nikow technicznych i wydrukoéw dokumentdéw wytwarzanych przy
pomocy sprzetu elektronicznego, w tym okreslenia zasad postepowania z nimi
przed nieuprawnionym dostepem;

3) zabezpieczenia przed nieupowaznionym dostgpem do danych osobowych
znajdujacych si¢ w zasobach systemu informatycznego;

4) zapewnienia dostgpnosci do danych osobowych znajdujgcych sie na
technicznych nosnikach informacji oraz w pamigei systemu informatycznego
dla upowaznionych uzytkownikow;

5) zapewnienia mozliwosci  kontroli  dostepu  do  zasobow  systemu
informatycznego oraz wykonywanych na nim czynnosci;

6) zapewnienia mozliwosci kontroli nosnikow, na ktérych przetwarzano lub
przechowywano dane osobowe.



llekroé

§3

w Jednolitej Analizie Kontrolnej Krajowych Ram Interoperacyjnosci przy

przetwarzaniu danych osobowych” jest mowa o:

1.

9.

10.

11.
12.

13.

14.

15.

16.

17.

ANALIZIE RYZYKA - systematyczne wykorzystanie informacji do zidentyfikowania
zrédel i oszacowania ryzyka;

SZACOWANIU RYZYKA — proces oceny i analizy ryzyka;

OCENIE RYZYKA — proces pordwnania oszacowanego ryzyka z okreslonymi kryteriami
w celu okreslenia znaczenia ryzyka;

POSTEPOWANIU Z RYZYKIEM — wdrazanie srodkéw modyfikujacych ryzyko;

ZARZADZANIU RYZYKIEM - dzialania dotyczace Kkierowania i nadzorowania
organizacjg w odniesieniu do ryzyka;

RYZYKU SZCZATKOWYM - ryzyko pozostajgce po procesie postepowania z ryzykiem;
AKCEPTOWANIU RYZYKA — decyzja, aby zaakceptowac ryzyko;

BEZPIECZENSTWIE INFORMACJI — zachowanie poufnosci, integralnodei i dostepnosci
informacji; dodatkowo moga by¢ brane pod uwagg inne wlasciwosci, takie jak autentycznosc,
rozliczalnosé, niezaprzeczalnos$¢ i niezawodnosc;

ZDARZENIU ZWIAZANYM Z BEZPIECZENSTWEM INFORMACJI — zdarzenie
zwigzane z bezpieczenstwem informacji jako okreslonym stanem systemu, ustugi lub sieci,
ktory wskazuje na mozliwe naruszenie Polityki Bezpieczefistwa Informacji, blad
zabezpieczenia lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana
z bezpieczenstwem;

INCYDENCIE ZWIAZANYM Z BEZPIECZENSTWEM INFORMACJI — jest to
pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych
z bezpieczenstwem informacji, zagrazajg bezpieczenstwu informacji;

AKTYWACH — wszystko, co przedstawia warto$é ekonomiczna;

ZAGROZENIACH SYSTEMU — to wszystkie niekorzystne czynniki mogace przyczyni¢ sie
w trakcie przetwarzania danych osobowych do wystgpienia incydentu, moggcego mie¢ wplyw
na ich ujawnienie badzZ utrate;

DOSTEPNOSCI — nalezy przez to rozumie¢ wiasciwosé okreslajaca, ze zasob systemu
teleinformatycznego jest mozliwy do wykorzystania na zadanie, w okreslonym czasie, przez
podmiot uprawniony do pracy w systemie teleinformatycznym;

INCYDENCIE BEZPIECZENSTWA TELEINFORMATYCZNEGO — nalezy przez to
rozumie¢ takie pojedyncze zdarzenie lub serig zdarzen, zwiazanych z bezpieczenstwem
informacji niejawnych, ktére zagrazaja ich poufnosci, dostgpnosci lub integralnosci;

INFORMATYCZNYM NOSNIKU DANYCH — nalezy przez to rozumie¢ material stuzacy
do zapisywania, przechowywania 1 odczytywania danych w postaci cyfrowej;

INTEGRALNOSCI — nalezy przez to rozumie¢ whasciwosé okreélajaca, ze zasb systemu
teleinformatycznego nie zostal zmodyfikowany w sposob nieuprawniony;

OPROGRAMOWANIU ZEOSLIWYM — nalezy przez to rozumieé oprogramowanie,
ktorego celem jest przeprowadzenie nieuprawnionych lub szkodliwych dzialan w systemie
teleinformatycznym;



18.

19.

20.

21.

22.

23.

24,

235.

PODATNOSCI — nalezy przez to rozumieé slabosé zasobu lub zabezpieczenia systemu
teleinformatycznego, ktdra moze zosta¢ wykorzystana przez zagrozenie;
POLACZENIU MIEDZYSYSTEMOWYM — nalezy przez to rozumiec¢ techniczne albo
organizacyjne polaczenie dwoch lub wigcej systemow teleinformatycznych, umozliwiajgce ich
wspolprace, a w szezegolnosei wymiane danych;
POUFNOSCI — nalezy przez to rozumieé wlasciwosé okreslajaca, ze informacja nie jest
ujawniana podmiotom do tego nieuprawnionym;
PRZEKAZYWANIU INFORMACJI — nalezy przez to rozumie¢ zarowno transmisje
informacji, jak i przekazywanie informacji na informatycznych nosnikach danych, na ktorych
zostaly utrwalone;
TESTACH BEZPIECZENSTWA — nalezy przez to rozumieé testy poprawnosci
i skutecznosci funkcjonowania zabezpieczen w systemie teleinformatycznym;
ZABEZPIECZENIU — nalezy przez to rozumie¢ srodki o charakterze fizycznym,
technicznym lub organizacyjnym zmniejszajace ryzyko;
ZAGROZENIU — nalezy przez to rozumie¢ potencjalng przyczyne niepozadanego
zdarzenia, ktore moze wywolac szkode w zasobach systemu teleinformatycznego;
ZASOBACH SYSTEMU TELEINFORMATYCZNEGO - nalezy przez to rozumiec
informacje przetwarzane w systemie teleinformatycznym, jak rowniez osoby, ushugi,
oprogramowanie, dane isprzet oraz inne elementy majgce wplyw na bezpieczenstwo tych
informacji;

§4
Skutecznos¢ zastosowanych srodkéw powinna podlega¢ cyklicznym badaniom. Przy
stosowaniu zabezpieczefl powinno si¢ tez uwzglednia¢ zmieniajagce si¢ warunki oraz postep
techniczny (informatyczny), co moze powodowaé konieczno$¢ zmiany czy modernizowania
wprowadzonych wezesniej przez Administratora Danych systemow ochrony. Jednolita Analiza
Kontrolna Krajowych Ram Interoperacyjnosci, okresla srodki zastosowane dla zapewnienia
poufnosci, integralnoscei i rozliczalnosci przetwarzanych danych osobowych. Jednolita Analiza
Kontrolna Krajowych Ram Interoperacyjnosci odnosi si¢ gléwnie do s$rodowiska
komputerowego, czyli jednego z czterech obszardéw przetwarzania danych osobowych,
natomiast nie mozna wykona¢ cafosciowej oceny systemu bezpieczenstwa informacji bez
uwzglednienia pozostatych zakreséw ochrony danych osobowych. Zarzadzanie ryzykiem ma
na celu zidentyfikowanie i oszacowanie ryzyka zwiazanego z naruszeniem poufnosci,
integralnosci czy dostepnosci danych osobowych. Obszary przetwarzania danych osobowych
okresla Zalgeznik nr 1 Jednolitej Analizy Kontrolnej Krajowych Ram Interoperacyjnosci.
Zagrozenia wystepujace w systemach informatycznych, okresla Zalgeznik nr 2 Jednolitej
Analizy Kontrolnej Krajowych Ram Interoperacyjnosci.
Podatnos¢ systemu na zagrozenia, okresla Zalgcznik nr 3 Jednolitej Analizy Kontrolnej
krajowych Ram Interoperacyjnosci.
Jednolita Analiza Kontrolna Krajowych Ram Interoperacyjnosci — okreslenie poziomu ryzyka
okreslona zostala w Zalgczniku nr 4 Jednolite] Analizy Kontrolnej Krajowych Ram
Interoperacyjnosci.
Whnioski i dzialania naprawcze, okresla Zalgcznik nr 5 Jednolitej Analizy Kontrolnej
Krajowych Ram Interoperacyjnosci.
Plan postepowania z ryzykiem w zwigzku z przeprowadzong Jednolita Analiza Kontrolng
Krajowych Ram Interoperacyjnosci przy przetwarzaniu danych osobowych, okresla
Zalacznik nr 6 Jednolitej Analizy Kontrolnej krajowych Ram Interoperacyjnosci.
Pytania kontrolne oraz tabela szacowania ryzyka zostala okreslona w Zalgczniku nr 7
Jednolitej Analizy Kontrolnej Krajowych Ram Interoperacyjnosci.

(Podpis Administratora Danych)



Zalgeznik Nr 1 Jednolitej Analizy Kontrolnej Krajowych Ram Interoperacyjnosci stanowigcej
zalacznik do Zarzadzenia Nr 0050.211.2018 Burmistrza Czarnego z dnia 21 grudnia 2018 r.

W ramach przetwarzania danych osobowych okreslamy co najmniej cztery obszary systemu
bezpieczenstwa informacji (schemat ponizej).

FIZYCZNA OGCHRONA
DANYCH OSOBOWYCH

OBSZAR DOKUMENTACGYINY

OBSZARY
PRZETWARZANIA
DANYCH OSOBOWYCH

SRODOWISKO KOMPUTEROWE ZASOB LUDZKI

1) Fizyczna ochrona danych osobowych: przykladowy katalog zabezpieczen w ramach
fizycznej ochrony danych osobowych:

a) drzwi zwykle (niewzmocnione, nie przeciwpozarowe),
b) drzwi o podwyzszonej odpornosci ogniowej w USC,
¢) drzwi o podwyzszonej odpornosci na wlamanie,
d) zbiory w zamknigtych niemetalowych, metalowych szafach,
e) kopie zapasowe zamknigte w szafach opisanych powyzej,
f) pomieszczenia korytarzy wyposazone w gasnice.
2) Srodowisko komputerowe: przykladowy katalog zabezpieczen $rodowiska komputerowego:
a) zastosowano urzgdzenia typu UPS, wydzielono sieé elektroenergetyczng,

b) dostegp do danych osobowych, przetwarzanych w programie komputerowym
bazodanowym, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca hasta,

¢) hasto — jego zmiana nie nastgpuje rzadziej, niz co 30 dni, co najmniej 8 znakéw — ma
zawiera¢ male i wielkie litery oraz cyfry lub znaki specjalne,

d) wdrozone zostaly mechanizmy wymuszajace okresowsg zmiane hasel,



e) zastosowano macierz dyskowa,

f) jezeli dostep do danych przetwarzania w systemie informatycznym, maja co najmniej
2 osoby, wowczas kazdy powinien mie¢ wlasny identyfikator,

g) stosuje sie programy antywirusowe,
h) stosuje sie wygaszacze ekranow komputerdw,

1) monitory komputerow ustawione sg w taki sposob, ze uniemozliwia to dostep osobom
postronnym do danych osobowych ich nie dotyczgcych.

3) Zaséb ludzki:

a) osoby przetwarzajace dane osobowe zostaly przeszkolone w zakresie dzialania
systemu bezpieczenstwa informacji oraz zobowigzane do zachowania ich w
tajemnicy,

b) osoby przetwarzajace dane osobowe stosujg si¢ do powszechnie obowigzujgcych
przepisow prawa w ramach bezpieczenstwa informacji,

¢) Administrator Danych lub Inspektor Ochrony Danych przeprowadzaja cykliczne
spotkania z pracownikami.

(Podpis Administratora Danych)



Zalgcznik Nr 2 Jednolitej Analizy Kontrolnej Krajowych Ram Interoperacyjnosci stanowiacej
zalacznik do Zarzgdzenia Nr 0050.211.2018 Burmistrza Czarnego z dnia 21 grudnia 2018 r.

Zagrozenia wystepujace w systemach informatycznych

§1

W mysl Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych), kazdy Administrator Danych powinien zapewni¢ takie warunki pracy w systemie,
aby cechowat sie on poufnoscia, integralnoscig i rozliczalnoscia.

§2

Kazde zauwazone zagrozenie zwigzane z poufnoscia, integralnoscia lub rozliczalnoscia, powinno byé
niezwlocznie zgloszone Administratorowi Danych badz wyznaczonemu Inspektorowi Ochrony
Danych.

§3

1. Poufnosé, to zapewnienie danym osobowym niemoznosci ich udostgpniania
nieupowaznionym osobom czy podmiotom.

2. Zapewnienie poufnosci wartosei informacyjnych wynika z obowiazku wypelnienia
nakladanych na Administratora Danych zadan, wynikajacych z przepiséw prawa, ustaw, wraz
z wszelkimi konsekwencjami organizacyjnymi i prawnymi.

3. Strategiczng cze$cig zabezpieczania danych w systemach informatycznych przed utraty
poufnosci jest odpowiednio prowadzony system szkolen dla pracownikéw merytorycznych
majacych dostep do danych osobowych.

4. Na Inspektorze Ochrony Danych spoczywa obowigzek informowania Administratora Danych
oraz pracownikow, ktérzy przetwarzaja dane osobowe o zadaniach, ktére naklada na nich
ogoblne rozporzadzenie ochrony danych i inne przepisy prawa.

5. Utrata poufno$ci informacji o zasadach funkcjonowania systemdw i sieci oraz mechanizmach
zabezpieczen jest niezwykle wazna oraz wymaga poloZzenia nacisku na przestrzeganie
procedur przez osoby sprawujace opieke nad systemami i siecig.

§4
Zagrozenia, jakie mozna wyrdzni¢ ze wzgledu na utratg poufnosci w systemie informatycznym:
1. nieuprawniony dostep do pomieszczenia, w ktérym przetwarzane sa dane osobowe;

2. ujawnienie hasel dostgpu do stanowiska komputerowego, na ktdrym przetwarzane sg dane
osobowe;

3. nieuprawnione przeniesienie informacji zawierajacych dane osobowe na inny nos$nik;
utrata nosnika zawierajacego dane osobowe;
5. kleska zywiolowa, w wyniku ktorej utracono poufnosé danych osobowych;

nieuprawnione wyniesienie danych osobowych zawartych na nosniku elektronicznym;

==&

udostepnianie danych osobowych osobom nieupowaznionym;

8. wejscie w posiadanie danych osobowych przez osobg nieupowazniong:



1L,
12.
13.

14.

15.
16.
17.
18.

19.

pokonanie zabezpieczen fizycznych lub programowych:

. niekontrolowana obecno$¢ osdb nieuprawnionych w obszarze przetwarzania danych

osobowych;
niedyskrecja osob uprawnionych do przetwarzania danych osobowych;
nieuprawnione kopiowanie danych na nosniki informacji (CD, DVD, pendrive, itp.);

niekontrolowane wynoszenie poza obszar przetwarzania danych osobowych no$nikow
informacji i komputerdw przenosnych;

naprawy i konserwacje systeméw lub sieci teleinformatycznej stuzacych do przetwarzania
danych osobowych przez osoby nieuprawnione do przetwarzania danych osobowych;

podstuch Iub podglad danych osobowych;
elektromagnetyczna emisja ujawniajaca;
podstuch akustyczny i podstuch emisji ujawniajgcego promieniowania elektromagnetycznego;

stosowanie korupcji oraz szantazu w celu wydobycia okreslonych informacji od wybranych
pracownikow firmy;

zagubienie dokumentow [ub utrata przetwarzanych informacji.

§5

Skala identyfikacji skutkow utraty zasobow dla atrybutu poufnosei danych osobowych.

o

WARTOSC SKUTKI
1 Niski skutek utraty poufnosci
<] -2,5> Sredni skutek utraty poufnosci
<2,5-4> Wysoki skutek utraty poufnosci
4 Calkowita utrata poufnosci
§6

Integralnos¢ to =zapewnienie, aby wszelkie modyfikacje wykonywane w systemie
informatycznym, w systemie jego katalogow oraz indywidualnych plikach posiadajgce
w sobie dane osobowe byly skutkiem rozwaznych i zaplanowanych dzialan uzytkownikow
systemu.

Integralnos¢, to cecha zapewniajaca, ze dane nie zostaly zmodyfikowane lub zniszczone
W sposdb nieautoryzowany.

Integralnos¢ danych dotyczy przede wszystkim wartosci informacyjnych przetwarzanych
w postaci elektronicznej. Dlatego tak wazne jest zachowanie integralnosci dla bezpieczenstwa
systemu i sieci. Administrator Danych powinien obja¢ procedurami weryfikacji i rozliczania
pracownikow sprawujacych opieke nad systemami i siecig oraz wprowadzi¢ biezaca,
regularng detekcje prob ingerencji do systemu informatycznego oraz wszelkie proby
naruszenia jego struktury, poniewaz skutkiem takich dziatan jest uszkodzenie bazy danych i w
rezultacie naruszenie zapisow ustawy.

§7




Zagrozenia, jakie mozna wyrdzni¢ ze wzgledu na utrate integralnosci przez system informatyczny:

1.
2.

9

nielegalny dostep do danych osobowych, w tym do stanowiska komputerowego;
bledy, pomytki;

brak mechanizméw uniemozliwiajacych skasowanie lub zmiane logéw przez administratora
lub innego uzytkownika;

wadliwe dziatanie systemu operacyjnego;

brak w wykorzystywanych aplikacjach mechanizmdéw zapewniajacych integralnosé¢ danych;
uszkodzenie, celowe lub przypadkowe systemu operacyjnego lub urzadzen sieciowych;
celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja danych;
dzialanie ztosliwego oprogramowania (wirusy);

pozar, zalanie, ekstremalna temperatura, itp.;

10. zagrozenia zewnetrzne (np. klgski zywiolowe, atak terrorystyczny).

§8
Skala identyfikacji skutkdw utraty zasobdw dla atrybutu integralnosci danych osobowych.
WARTOSC SKUTKI
1 Niski skutek utraty integralnosci
<l -2,5= Sredni skutek utraty integralnosci
<2,5-4> Wysoki skutek utraty integralnosci
4 Bezwzgledny skutek utraty integralnosci
§9

Rozliczalnosé to cecha zapewniajaca dzialanie podmiotu przetwarzajacego dane osobowe, ktéra moze
by¢ przypisana w sposob jednoznaczny tylko temu, jednemu podmiotowi.

§10

Zagrozenia, jakie mozna wyrézni¢ ze wzgledu na utrate rozliczalnosci systemu informatycznego:

1.

BowoN
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brak kontroli nad dokumentami wykonywanymi na stanowisku komputerowym w zakresie ich
kopiowania i drukowania;

wyparcie sie pracy na stanowisku komputerowym, gdzie przetwarza si¢ dane osobowe;
wprowadzenie zmian w tresci dokumentu zawierajgcego dane osobowe;

bledy oprogramowania lub sprzetu;

nieprzydzielenie uzytkownikom indywidualnych identyfikatorow;

niewlasciwa administracja systemem informatycznym;

niewlasciwa konfiguracja systemu informatycznego;




8. zniszczenie lub sfalszowanie logow systemowych;
9. brak rejestracji udostepnienia danych osobowych;
10. podszywanie sie pod innego uzytkownika;

11. niespelnienie przez system wymagan ustawowych.

§11

Skala identyfikacji skutkow utraty zasobow dla atrybutu rozliczalnosci danych osobowych.

WARTOSC SKUTKI
1 Niski skutek utraty rozliczalnosci
<l -2,5> Sredni skutek utraty rozliczalnosci
<25-4> Wysoki skutek utraty rozliczalnosci
4 Bezwzgledny skutek utraty rozliczalnosci
§12

Dla systemdéw informatycznych szczegolnie niebezpieczne sg wystepujace zagrozenia stanowisk
komputerowych, ktore wystepuja przewaznie ze wzgledu na ingerencje:

1. SILY NATURY (to zdarzenia niewynikajace z dziatalnosci cztowieka), moga to byé:
1) uderzenie pioruna;
2) pozar bedacy konsekwencja ww. uderzenia pioruna;
3) starzenie sig sprzgtu;
4) starzenie sie nosnikow pamieci;
5) smog, kurz;
6) katastrofy budowlane;
7) ulewny deszcz;
8) huragan;
9) ekstremalne temperatury, wilgotno$¢;
10) epidemia.

2. LUDZI (moga to by¢ pracownicy lub osoby z zewnatrz, ktore dzialajg w sposob celowy lub
przypadkowy), moga to byé:

1) bledy i pomytki uzytkownikdow;
2) bledy i pomylki administratorow;
3) bledy utrzymania systemu w poufnosei, integralnosci i rozliczalnosei;

4) zaniedbania uzytkownikéw przy przesylaniu, udostepnianiu i kopiowaniu;



5) zagubienie no$nika zawierajacego dane osobowe;

6) niewlasciwe zniszczenie nosnika;

7) nielegalne uzycie oprogramowania;

8) choroba waznych osdb i nieuprawnione zastepstwo;

9) epidemia kadry i brak oséb upowaznionych do dostepu;
10) podpalenie obiektu;

11) zalanie woda;

12) katastrofa budowlana bedgca konsekwencja przypadkowego dzialania czlowieka;
13) zaklocenia elektromagnetyczne, radiotechniczne;

14) podtozenie i wybuch bomby, tadunku wybuchowego;
15) uzycie broni;

16) zmiany napigcia w sieci;

17) utrata pradu;

18) zbieranie sie tadunkow elektrostatycznych;

19) niedobér pracownikdw;

20) defekty oprogramowania;

21) szpiegostwo;

22) terroryzm;

23) wandalizm;

24) destrukcja zbioréw i programéw impulsem elektromagnetycznym;
25) kradziez;

26) wlamanie do systemu;

27) wyludzenie, fatlszowanie dokumentow;

28) podszycie sig¢ pod uprawnionego uzytkownika;

29) podstuch;

30) uzycie ztosliwego oprogramowania;

31) wykorzystanie promieniowania ujawniajgcego.

(Podpis Administratora Danych)



Zalgcznik Nr 3 Jednolitej Analizy Kontrolnej Krajowych Ram Interoperacyjnosci stanowigcej
zalacznik do Zarzadzenia Nr 0050.211.2018 Burmistrza Czarnego z dnia 21 grudnia 2018 r.

Podatno$S¢ systemu na zagrozenia
§1

Podatnos¢ systemu na zagrozenia moze wynikaé z:

1. Dostepnosci systemu wynikajacego np. z braku ochrony fizycznej budynku lub znacznej
liczby personelu, majacego potencjalnie dostep do systemu oraz wiedze, jak obslugiwaé
system.

Fizyczna ochrona danych osobowych to jeden z podstawowych obszaréw w zakresie przetwarzania
danych osobowych. Osoba przetwarzajaca dane osobowe bardzo czgsto nie zdaje sobie sprawy, jak
wazne jest przestrzeganie chociazby ,zasady czystego biurka”, ktéra wielokrotnie jest
marginalizowana i zwyczajnie nieprzestrzegana. Zazwyczaj nieswiadomos¢ pracownikow w tej
materii wigze si¢ z negatywnymi konsekwencjami dla podmiotu, np. kwestia zlozenia skargi, ktorej
przedmiotem jest niedochowywanie nalezytej staranno$ci w zakresie fizycznej ochrony danych
osobowych. Proces wdrazania w placowce ,.kodeksu dobrych praktylk™ w kontekscie ochrony danych
osobowych jest procesem dlugoletnim i dynamicznym, ale bezsprzecznie powinno si¢ w pierwszej
kolejnosci uwrazliwia¢ na fizyczna ochrong danych osobowych. Ponadto, tylko i wylacznie osoby
upowaznione do przetwarzania danych osobowych powinny posiada¢ wiedze o tym, w jaki sposob
obstugiwaé system informatyczny, bedacy integralnym elementem placowki.

2. Dostepnosci  informacji znajdujacych si¢ w systemie za poSrednictwem polaczen
zewnetrznych.

System informatyczny w podmiocie powinien by¢ odpowiednio zabezpieczony, rowniez jesli dostep
do niego jest mozliwy za posrednictwem polaczen zewnetrznych. Niezaleznie od zastosowanych
rozwigzan teletransmisyjnych, system ten powinien by¢ ,,szczelny”, to znaczy wystarczajgco odporny
na wszelkiego rodzaju zewnetrzne zagrozenia.

3. Mozliwosci celowego wprowadzania luk w sprzecie i oprogramowaniu lub wprowadzania
wirusow komputerowych.

Mozno$¢ nieuprawnionego dzialania na sprzecie, czy oprogramowaniu moze by¢ wynikiem
zastosowanej manipulacji, podsluchu czy podstawienia. Podstuch polega na tym, ze charakter
poufnosci przekazywanych tresci zostaje naruszony. Manipulacja z kolei, bedzie dzialaniem, ktore
ukierunkowane jest na uzyskanie dostgpu do tresci danych i nieuprawniong ingerencje¢ w nie.
Natomiast podstawienie, polega migdzy innymi na wprowadzeniu drugiej strony w blad, co do swojej
tozsamosci, po to tylko, by uzyska¢ konkretne informacje. Kadra powinna byé odpowiednio
uwrazliwiona na otrzymywanie korespondencji mailowej, co do ktorej zaistnieje podejrzenie,
ze zostala przestana w celu wprowadzenia wirusa komputerowego.

4, Mozliwosei awarii sprzetu lub oprogramowania ze wzgledu na uszkodzenia, bledy
projektowe lub umyslng interwencje.

Sprzet informatyczny powinien by¢ cyklicznie odpowiednio serwisowany, tak by wyeliminowac
zagrozenia. Nalezy zaznaczy¢, iz z firma informatyczng zewnetrzng, nie podpisujemy upowaznienia
do przetwarzania danych osobowych, ale umowg powierzenia danych osobowych.

5. Przesylania informacji przez niezabezpieczone lacza telekomunikacyjne.

Brak zabezpieczen kryptograficznych lacza telekomunikacyjnego czy nieefektywnos$¢ fizycznych
zabezpieczen, rowniez stanowi zagrozenie utraty poufnosci danych osobowych.



§2
1. Podatnosé systemu na zagrozenia zostala ograniczona poprzez:
1) ochrong fizyczna stanowisk komputerowych;
2) kontrole dostepu do pomieszezen, gdzie przetwarzane sa dane osobowe;
3) wydzielenie stref ochronnych;

4) ograniczenie liczby personelu, majacego potencjalnie dostep do stanowisk
komputerowych oraz wiedzg, jak je obstugiwac;

5) zbudowanie stabilnej sieci zasilajacej;

6) przeglady okresowe nosnikow;

7) kontrole zmian konfiguracji;

8) testowanie oprogramowania;

9) audyt;

10) zabezpieczanie hasel;

I'1) uzycie oprogramowania antywirusowego;,
12) backupy.

2. By maksymalnie wyeliminowaé¢ zagrozenie dla calego systemu ochrony danych osobowych,
nalezy wdrozy¢ procedury kontrolne, ktére nie beda zorientowane tylko i wylgcznie na jeden
obszar przetwarzania danych osobowych, tj. S$rodowisko komputerowe. Warunkiem
wyeliminowania dzialan cyberprzestepcow, jest pelne wspoldzialanie wszystkich obszarow
przetwarzania danych osobowych:

1) prowadzenie odpowiedniej dokumentacji;
2) fizyczna ochrona danych osobowych;

3) srodowisko komputerowe;
§3

W celu wdrazania systemu ochrony danych osobowych w taki sposéb, by uniemozliwi¢ dzialanie
nieuprawnione na danych osobowych, Administrator Danych zobowigzuje pracownikéw podmiotu
o nazwie: Urzgd Miasta i Gminy Czarne do stosownego zachowania w trakcie przetwarzania danych
osobowych.

§4

W celu oszacowania potencjalnych strat wynikajacych z utraty (ujawnienia) danych osobowych
przetwarzanych na stanowiskach komputerowych, wykonano analize ryzyka na podstawie
przewidywanych zagrozen dla zasobow. Jednolita Analiza Kontrolna Krajowych Ram
Interoperacyjnoéci musi by¢ wykonywana okresowo przez Administratora Systemu Informatycznego -
raz do roku na tej podstawie aktualizowana jest tabela ryzyka znajdujgca ponizej - § 6.

§5



Identyfikacja podatnosci systemu informatycznego na okreslone zagrozenia.

WARTOSC SKUTKI
l Niski poziom podatnosci
<l -2,5> Sredni poziom podatnosci
<2,5-4> Wysoki poziom podatnosci
4 Ekstremalny poziom podatnosci

(Podpis Administratora Danych)




Zalyeznik Nr 4 Jednolitej Analizy Kontrolnej Krajowych Ram Interoperacyjnosci stanowigcej
zalacznik do Zarzadzenia Nr 0050.211.2018 Burmistrza Czarnego z dnia 21 grudnia 2018 r.

Jednolita Analiza Kontrolna Krajowych Ram Interoperacyjnosci
— okreslenie poziomu ryzyka
§1
Administrator Danych, aby poprawnie przeprowadzi¢ jednolitg analize kontrolna, powinien okreslié:
1. ZASOBY - ktore bedzie chronic:
1) sprzety komputerowe przechowujace dane - dyski twarde,
2) dane osobowe przetwarzane w formie papierowej i elektroniczne;j,
3) aplikacje, w ktorych przetwarzane sg dane osobowe,
4) pomieszczenia, w ktorych pracujg osoby przetwarzajgce dane osobowe;
2. ZAGROZENIA - czynniki, ktére moga powodowaé wystgpienie incydentu;

3. PODATNOSC - slabos¢ zasobow, ktora moze by¢ wykorzystana przez potencjalne
zagrozenie;

4. SKUTKI - jaki wptyw begdzie mial zaistnialy incydent na utratg danych osobowych.
§2
Ryzyko to funkeja dwoch zmiennych:
1) prawdopodobienstwa wystapienia negatywnego zdarzenia oraz
2) konsekwencji wystapienia negatywnego zdarzenia.
§3

Ponizszy schemat obrazuje prawidlowy tok szacowania i postgpowania z ryzykiem, jakie podejmuje
Administrator Danych.
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1. Analiza ryzyka jest czgscig szacowania ryzyka. Jest ona pojeciem wezszym niz szacowanie
ryzyka, nie zawiera bowiem oceny ryzyka.

2. Ocena ryzyka, czyli okreslenie, ktére ryzyka sa akceptowalne poprzez pordwnanie
wyznaczonych pozioméw ryzyka z tymi, ktére mozna zaakceptowac.
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Szacowanie ryzyka obejmuje analize ryzyka i ocene ryzyka.

§5

Oceny ryzyka nalezy dokonywa¢ poprzez odniesienie sie do dwéch miar tj:

1.

1)
2)

konsekwencji negatywnego zdarzenia oraz

czgstotliwosdci wystepowania negatywnego zdarzenia.

§6

Konsekwencje naruszenia systemu bezpieczenstwa informacji bedzie rozpatrywac sie
nastepujaco:

3]

2)
3)

4)

Niskie — niewielki lub praktycznie brak wplywu negatywnego zdarzenia na realizacj¢ zadan
organizacjis

Srednie — negatywne zdarzenie ma zauwazalny wplyw na realizacje zadan organizacji;
Wysokie — negatywne zdarzenie ma znaczgcy wplyw na realizacje zadan organizacji, co wiaze

si¢ z konsekwencjami formalno-prawnymi oraz negatywnym wplywem na wizerunek
organizacji;

Maksymalne — negatywne zdarzenie powodujgce brak mozliwosci realizacji zadan
organizacji, zdarzenie negatywne powodujgce rowniez negatywny wplyw na wizerunek
organizacji.

Czestotliwos¢ wystepowania naruszen w zakresie bezpieczenstwa informacji:

1)

2)

3)

Sporadycznie — naruszenie systemu bezpieczenstwa informacji wystepuje nie czgsciej, niz
raz na rok;

Czasami — naruszenie systemu bezpieczenstwa informacji wystepuje nie czg¢sciej, niz raz na
kwartal;

Czesto - naruszenie systemu bezpieczenstwa informacji wystepuje kilka razy w miesigcu.
§7

Administrator Danych szacuje wynik ryzyka. Poprzez okreslenie poziomu ryzyka
akceptowalnego i konezy etap szacowania ryzyka.

Administrator Danych wyciaga wnioski oraz podejmuje dzialania naprawcze, majace na celu
obnizenie wartosci ryzyka akceptowalnego.



3. Tabela szacowania ryzyka stanowi Zalacznik nr 7 Jednolitej Analizy Kontrolnej Krajowych
Ram Interoperacyjnosci stanowiacej zalacznik do Zarzadzenia Nr 0050.211.2018
Burmistrza Czarnego z dnia 21 grudnia 2018r .

§8

1. Administrator Danych okresla poziom ryzyka utraty bezpieczenstwa danych osobowych na
poziomie Srednie w podmiocie o nazwie Urzad Miasta i Gminy Czarne przy uwzglednieniu
ryzyka ogdlnego przy wartosci 2,48 o wartosci procentowej ryzyka 49 %.

RYZYKO = wartos¢ skutkow x podatnosé¢ zasobow systemu

(max. =4)
WARTOSC POZIOM RYZYKA
1 NISKI poziom ryzyka utraty bezpieczenstwa danych osobowych
<l -2,5> SREDNI poziom ryzyka utraty bezpicczenistwa danych osobowych
<2,5-4> WYSOKI poziom ryzyka utraty bezpieczenstwa danych osobowych
4 MAKSYMALNY poziom ryzyka utraty bezpieczefistwa danych osobowych

2. Poziomy ryzyka utraty bezpieczenstwa danych osobowych:
a) NISKI - niskie szkody w przypadku realizacji zagrozenia i niska mozliwos$¢ jego
% wystgpienia;

b) SREDNI — wysokie szkody w przypadku realizacji zagrozenia i niska mozliwosé jego
realizacji badz niskie szkody w przypadku realizacji zagrozenia i wysoka mozliwosé jego
realizacji;

c) WYSOKI - wysokie szkody w przypadku realizacji zagrozenia i wysoka mozliwos¢ jego
wystgpienia;

d) MAKSYMALNY — wysokie szkody w przypadku realizacji zagrozenia oraz wysoka

mozliwos¢ jego wystgpienia, skutkujaca nie tylko na organizacje, ale na podmioty trzecie.

§9

Administrator Danych po oszacowaniu ryzyka przystepuje do etapu postgpowania z ryzykiem.
Koniecznym jest podjecie dzialania, ktére bedzie odpowiedzia podmiotu na oszacowany poziom
wystepujgcego ryzyka. W ramach postepowania z ryzykiem mozemy podjaé cztery rozne dzialania.




§10

Proces zarzadzania ryzykiem zwigzany z bezpieczenstwem informacji zapewnia:

1.

identyfikowanie zagrozen dla przetwarzanych informacji;

oszacowanie ryzyka w kategoriach konsekwencji dla funkcjonowania biznesowego oraz
prawdopodobienstwa wystgpienia zagrozen;

odpowiednie przedstawienie oraz zrozumienie prawdopodobienstwa oraz konsekwencji
materializacji ryzyka;

ustanowienie priorytetéw dotyczacych postgpowania z ryzykiem;
wprowadzanie priorytetowych dzialan majgcych na celu redukcje ryzyka;

zaangazowanie kierownictwa podczas podejmowania decyzji zwigzanych z zarzgdzaniem
ryzykiem oraz biezagce informowanie go o postepach realizowanych dzialan
minimalizujacych;

monitorowanie i regularne przegladanie ryzyka oraz procesu zarzadzania nimi;

ksztatcenie pracownikéw w zakresie ryzyka oraz dzialan majacych na celu obnizenie poziomu
prawdopodobienstwa ich wystapienia.

(Podpis Administratora Danych)



Zalgeznik Nr 5 Jednolitej Analizy Kontrolnej Krajowych Ram Interoperacyjnosci stanowigcej
zalacznik do Zarzadzenia Nr 0050.211.2018 Burmistrza Czarnego z dnia 21 grudnia 2018 r.

Whioski i dzialania naprawcze w zwiazku z przeprowadzong
jednolitg analiza kontrolng krajowych ram interoperacyjnoSci
przy przetwarzaniu danych osobowych

§1

1. Administrator Danych: Burmistrz Czarnego, przeprowadzil jednolita analiz¢ kontrolng dla
wszystkich chronionych zasobow oraz wszystkich mozliwych zagrozen.

2. Administrator Danych jest zobowiazany dostosowaé srodki bezpieczenstwa, zaro6wno
techniczne, jak i fizyczne oraz organizacyjne, do wynikéw, jakie oddala przeprowadzona
jednolita analiza kontrolna.

§2
W wyniku przeprowadzonej analizy w jednostce o nazwie: Urzgd Miasta i Gminy w Czarnem,

Administrator Danych wyroznil potencjalnie najniebezpieczniejsze zagrozenia, a w szczegdlnosei sa
to:

1) pozar,
2) zalanie woda
§3

W celu zmnigjszenia zagrozen, wymienionych w § 2 przez Administratora Danych, nalezy zwrocié
uwage w szczegolnosei na:

1) czujki dymu,
2) aktualizacje gasnic,
3) sprawno$¢ sprzetu sanitarnego
§4

Administrator Danych w celu wyeliminowania zagrozen, wyniklych w toku przeprowadzonej analizy,
podejmuje dziatania naprawcze, polegajace w szczegolnosei na:

1) wykonaniu ekspertyzy calego budynku,

2) rozwazenia mozliwosci zalozenia czujek dymu,

(Podpis Administratora Danyeh)



Zalaeznik Nr 6 Jednolitej Analizy Kontrolnej Krajowych Ram Interoperacyjnosci stanowigcej
zalacznik do Zarzadzenia Nr 0050.211.2018 Burmistrza Czarnego z dnia 21 grudnia 2018 r.

Plan postepowania z ryzykiem w zwiazku z przeprowadzong
Jednolitg Analiza Kontrolng Krajowych Ram Interoperacyjnosci
przy przetwarzaniu danych osobowych

§1

Plan postgpowania z ryzykiem okresla dziatania naprawcze majace na celu zminimalizowanie
poziomu ryzyka. W planie post¢gpowania z ryzykiem nalezy okresli¢ osoby odpowiedzialne za
realizacje dzialan naprawczych oraz terminy, w ramach ktérych osoby te bedg realizowa¢ zadania
okreslone w planie. Plan postgpowania z ryzykiem stanowi podstawg¢ wdrozenia stosownych
mechanizmoéw, zaréwno o charakterze technicznym jak i organizacyjnym, ktére beda minimalizowaé
potencjalng utrate poufnosci, rozliczalnosci i integralnoéci danych osobowych.

§2

Poziom ryzyka powinien podlega¢ cyklicznemu monitorowaniu.
i organizacyjne czynniki wyst¢pujace w organizacji, poziom ryzyka moze ulega¢ zmianom w czasie.
Moze sie okazaé, iz mechanizm zastosowany w czasie rzeczywistym w celu minimalizacji poziomu
ryzyka, nie bedzie wystarczajacy w przysziosci i trzeba bedzie wprowadza¢ dodatkowe mechanizmy
w postaci na przyklad dodatkowych zabezpieczen.

§3

Proces zarzadzania ryzykiem w organizacji wymaga udzialu wielu pracownikow, ktorych
sklasyfikowa¢ pod wzgledem kompetencji mozna w nastgpujacy sposob:

Z uwagi na techniczne

1) Kadra kierownicza organizacji — zaangazowanie tej grupy osob jest szczegdlnie istotne,
poniewaz to wilaénie ta kadra powinna dokfada¢ szczegolnych staran, by proces zarzadzania
ryzykiem przebiegal bez zaklocen;

2) Koordynator procesu — w zakresie bezpieczenstwa informacji koordynatorem procesu bedzie
Administrator Danych lub osoba przez niego wyznaczona;

3) Eksperci techniczni — w tej grupie osob znajdzie si¢ miedzy innymi Administrator Systemow
Informatycznych czy Audytor Zewngtrzny w zakresie bezpieczenstwa informacji.

§4

Wzér planu postepowania z ryzykiem:

Obszar bezpieczenstwa
informacji

Zakres podejmowanych
dzialain naprawczych

Osoby odpowiedzialne za
realizacje planu
postepowania z ryzykiem

Terminy planowanego
rozpoczecia i zakonezenia
dzialan naprawczych
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(Podpis Administratora Danych)







Zatacznik nr 7 do Jednolitej Analizy Kontrolnej Krajowych Ram Interoperatywnosci stanowiacej zatacznik do Zarzgdzenia Nr
0050.211.2018 Burmistrza Czarnego z dnia 21 grudnia 2018 r,

* UWAGA: Pusta kratka [] oznacza odpowiedz "NIE", Zaznaczona kratka [¥] oznacza odpowiedz "TAK"

A) Czy jakiekolwiek stanowisko komputerowe ulegto awarii sprzetowej (mowa o osprzecie fizycznym -np. brak mozliwosci
uruchomienia stanowiska komputerowego)?
B) Czy w okresie 24 godzin usterka moze by¢ naprawiona przez informatyka / firme zewngtrzng?

A) Czy na terenie podmiotu wystepuja urzadzenia typu UPS / generator pradu?
B) Czy w ostatnim kwartale wystapita utrata zasilania minimum 2 razy?

A) Czy na terenie placdwki znajduje sie iloé¢ gasnic, zgodna z zasadami PPOZ?
B) Czy wystepuje ryzyko zwigzane z przekroczeniem wiasciwych terminéw wykonania legalizacji gasnic (okresowa kontrola
gasnic)?

A) Czy podmiot posiada Pendrive'y do celéw stuzbowych dla pracownikéw przetwarzajacych dane?
B) Czy pracownicy uzywajg prywatnych Pendrive'éw?

A) Czy podmiot posiada komputery przenosne?
B) Czy w przypadku, gdy pracownicy korzystajg z komputeréw przenosnych, sg one wynoszone poza obreb podmiotu?

A) Czy sprzet komputerowy zawierajacy dane osobowe jest zabezpieczony hastem giéwnym ograniczajacym jego
uruchomienie? (np. hasto BIOS; WINDOWS)

B) Czy doszto do sytuacji, podczas ktérej osoba postronna uruchomita sprzet komputerowy zawierajacy dane osobowe bez
uzycia hasta gtéwnego? (np. hasto BIOS; WINDOWS)

A) Czy wszystkie urzadzenia elektroniczne uczestniczace w procesie elektronicznego przetwarzania danych osobowych sa ze
soba kompatybilne wg opinii osoby/6b zajmujacej/ych sie infrastrukturg informatyczng?

A) Czy osoba/y zajmujaca/e sie infrastrukturg informatyczng we wspétpracy z osoba/ami zajmuja/cymi sig sprzetem spoza
w/w infrastruktury moze/ga kompleksowo zapewnic¢ kalkulacje wydatkdw w ciggu 30 dni kalendarzowych celem planowania
budzetu zwigzanego z modernizacjg sprzgtu?

A) Czy zakupiony sprzet komputerowy jest nabyty od producentéw godnych zaufania? Skiada sig na to: marka,
rozpoznawalnosé, referencie, czestotliwos¢ wystepowania w innych placéwkach o podobnym profilu dziatania.

10

A) Czy w okresie ostatniego roku pracownicy byli przeszkoleni w zakresie uzywania sprzetu komputerowego?
B) Czy z powodu niewtaéciwego uzytkowania sprzetu doszlo w ostatnim péiroczu do awarii?

11

A) Czy po zakoriczeniu pracy przy stanowisku komputerowym wytaczana jest listwa zasilajgca?
B) Czy pracownicy s uczuleni w kwestii niewykonywania tzw. "twardego resetu"?
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A) Czy w przeciggu ostatniego roku wystapit alarm przeciwpozarowy?

12 |B) Czy w przypadku zmiany zagospodarowania przestrzennego budynku podmiotu, pracownicy zostali poinformowani o

naniesionych zmianach (np. punkt zbidrki, o ile sie zmienit)?

[]

13 A) Czy pracownicy korzystajac z internetu w podmiocie spowodowali atak wirusa komputerowego?

B) Czy pracownicy przechodzili w okresie ostatniego roku szkolenia informatyczne (ogéine)?

[]

1 A) Czy w przeciagu ostatniego roku doszto do kradziezy danych osobowych na terenie podmiotu?

B) Czy prowadzona jest ewidencja wejsé i wyjé¢ pracownikédw administracyjnych?

A) Czy w przeciggu ostatniego roku odbyta sie kontrola zewnetrzna z powodu nieprawidiowego przeplywu danych D D
15 |osobowych w podmiocie?

B) Czy osoby z innych dziatow/referatéw/stanowisk majg dostep do szaf zamykanych z innych dziatéw?
16 |A) Czy istnieje wewnetrzny regulamin okreslajacy przeptyw informacji pomiedzy dziatami/referatami lub stanowiskami?
i A) Czy w podmiocie zostata sporzadzona dokumentacja dot. ochrony danych osobowych wzgledem Rozporzadzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 (RODO)
18 |A) Czy wszyscy pracownicy w podmiocie s3 upowaznieni do przetwarzania danych osobowych?

A) Czy w okresie ostatniego kwartatu wystapifa awaria systemu WINDOWS z powodu awarii ptyty gtéwnej w komputerze?
19 |B) Czy na komputerach przenosnych (o ile wystepuja) zainstalowany jest fabrycznie system WINDOWS? (dot. komputeréw

bez ptyty instalacyjnej systemu WINDOWS)

A) Czy w okresie ostatniego kwartatu doszto do awarii systemu WINDOWS z powodu utraty zasilania? D D
20 |B) Czy pomigdzy urzadzeniem UPS (jesli jest) a komputerem wystepuje komunikacja elektroniczna (celem awaryjnego

wyltaczenia zasilania)?

A) Czy w przypadku wystapienia alarmu przeciwpozarowego kierownik podmiotu zostat poinformowany droga elektroniczng |:| D
2 (np. SMS) lub telefoniczng?

B) Czy na wypadek wystapienia alarmu przeciwpozarowego zastosowano system powiadamiania droga elektroniczng (np.

SMS) lub telefoniczng?
22 A) Czy z powodu wirusa komputerowego doszio do utraty danych osobowych?

B) Czy w podmiocie wystepuje "serwer aktualizacji"?
23 A) Jesli wystepuje sie¢ VPN, czy doszto do kradziezy w jej obrebie lub poprzez zdalny pulpit?

B) Jesli wystepuje sie¢ Wi-Fi, to czy jest ona zabezpieczona kluczem WPA-PSK 2?
- A) Czy poza AD, 10D i ASI ma kto$ dostep do ewidencji logindw i haset w systemach informatycznych?

B) Czy pracownicy administracyjni w systemach informatycznych maja wtasne loginy do programéw specjalistycznych?
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25

A) Czy na terenie placéwki wystepuje oprogramowanie jednego producenta dziatajace na wspélnej bazie danych (systemy
ERP)?

26

A) Czy osoba zajmujgca sie systemami informatycznymi ma mozliwo$é grupowego oraz zdalnego zarzadzania
oprogramowaniem na terenie podmiotu (aktualizacje, licencje, prawa uzytkownika, czynnosci serwisowe)?

27

A) Czy kopie zapasowe (elektroniczne) programéw specjalistycznych s3 przechowywane w zamykanym pomieszczeniu z
zamykana szafg (szafka, szafg serwerowa, szufladzie)?

28

A) Czy w przeciggu ostatniego roku doszto do awarii sprzetu komputerowego z powodu nadmiernego okablowania tj. kable
taczace stanowisko komputerowe w catosé sg za dlugie, lezg na ziemi i podatne s3 na zerwanie przez uzytkownika?

B) Czy planowana jest w przeciggu najblizszego roku modernizacja sprzetu komputerowego pod katem urzadzen typu All-In-
One? (np. komputery zamkniete w jednej jednolitej obudowie wraz z monitorem)

29

A) Czy podmiot posiada rozdzielong sie¢ elektryczng na gniazdka dla urzadzen elektrycznych, oraz osobno dla urzadzeri
komputerowych?
B) Czy podmiot posiada opisang infrastrukture elektryczna tj. opisane na obudowie gniazdka elektryczne na/w écianach?

30

A) Czy w pomieszczeniach zainstalowane s3 czujki przeciwpozarowe?
B) Czy wobec czujek przeciwpozarowych podejmowane sg czynnosci konserwacyjne minimum raz na rok?

31

A) Czy w ostatnim kwartale wystapito zainfekowanie stanowiska kamputerowego wirusem przez petenta? (podanie i
podiaczenie urzgdzenia przenosnego wraz ze szkodliwym oprogramowaniem)

B) Czy pracownicy administracyjny sa u$wiadomieni by przeciwdziata¢ sytuacjom pozyskiwania/podtaczania urzadzen
przenosnych do komputerow?

32

A) Czy w ostatnim roku doszto do sytuacji utraty danych po godzinach pracy? (mowa o konkretnych pomieszczeniach, oraz
utracie danych w wersji papierowej)
B) Czy pomieszczenia w ktorych przetwarzane sa dane osobowe zabezpieczone sg zamkami?

33

A) Czy poza AD, 10D i ASI inny pracownik administracyjny ma dostep do pomieszczenia serwerowni?
B) Czy po godzinach pracy (oraz w trakcie jeéli zajdzie taka potrzeba) klucze do pomieszczeri sktadowane sg w wyznaczonym
pomieszczeniu, celem ograniczenia nieautoryzowanego dostepu fizycznego?

34

A) Czy kierownik dziatu/referatu itp. nadzoruje jedno pomieszczenie? (jesli nie, sytuacja dotyczy pracownikéw podleglych
osobie kierujacej, rozmieszczonych w wielu pomieszczeniach)

35

A) Czy kierownik dziaiu/referatu nadzorujac pomieszczenie/a tworzy pisemny raport minimum raz na pét roku w zakresie
zapotrzebowania sprzetowego oraz oprogramowania?

36

A) Czy informacje nt. incydentow takich jak: awaria sprzetu, odciecie zasilania, atak wirusa, kradziez, nieuprawniony dostep -
przekazywane sg najpierw do AD i 10D (jedli wystepuje)?

37

A) Czy w okresie ostatniego roku doszio do awarii serwera backup? (lub urzadzenia do kopii zapasowych)
B) Czy w okresie ostatniego roku doszlo do awarii serwera gtownego?
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A) Czy w okresie ostatniego roku doszto do awarii zasilania z powodu warunkéw pogodowych?

38
B) Czy na terenie podmiotu jest awaryjny UPS podtrzymujacy wszystkie komputery (lub generator pradu)?

39 A) Czy w podmiocie jest system automatycznego gaszenia pozaru?
B) Czy w podmiocie wystepujg drzwi przeciwpozarowe?

a0 A) Czy wystapily sytuacje wlamania/ataku informatycznego wobec podmiotu?
B) Czy pracownicy korzystaja na terenie podmiotéw z poczt prywatnych?

4 A) Czy wystapily sytuacje, podczas ktérych pracownik podmiotu nieautoryzowanie wyniést dokumentacije z podmiotu?
B) Czy podmiot posiada stuzbe ochrony?

4 A) Czy wystapito zagrozenie utraty danych (kradziez) z sieci wewngtrznej poprzez sie¢ publiczna {ogéInodostepne Wi-Fi)?
B) Czy sie¢ publiczna (ogdInodostepna poprzez Wi-Fi) jest oddzielona od sieci wewnetrznej?

43 |A) Czy placowka posiada archiwiste?

44 |A) Czy w przypadku potrzeby pozyskania dokumentu z archiwum czas realizacji jest mniejszy niz 3 dni?

45 |A) Czy archiwum na terenie placowki spetnia wymogi zgodnie z ustawg o narodowych zasobach archiwalnych?
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JEDNOLITA ANALIZA KONTROLNA KRAJOWYCH RAM
INTEROPERACYJNOSCI - TABELA SZACOWANIA RYZYKA
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DODATKOWE
BY SZACOWANE LUDZIE APLIKACJA POMIESZCZENI
A0 OWAN SPRZET NA ZABEZPIECZENIA

PODSUMOWANIE

Po przeprowadzeniu analizy poufnoéci, integralnosci i rozliczalnosci systeméw informatycznych pod katem zagrozen
i ryzyka, zwanej dalej: Jednolitg Analiza Kontrolng Krajowych Ram Interoperacyjnosci przy przetwarzaniu danych
osobowych wartos¢ i poziom ryzyka przedstawia sie nastepujgco:

RYZYKO OGOLNE: 49 %

Powyzsza wartosc¢ ryzyka okresla: SREDNIE ryzyko utraty bezpieczenstwa danych osobowych.
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